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 چکیده

بیشتری پیدا  اهمیت نیآنلا کاربردی یهاو برنامه نترنتیا یشبکه فعل عیبا رشد سر نترنتیا کیتراف یبندکلاسه

ر اکثدر شده است.  یمختلف یکردهایرو ارائه که منجر به ،انجام شده نهیزم نیدر ا یاست. مطالعات متعدد کرده

ه شبک کیفترا یبندکلاسه یبرا کارشناس، کیتوسط  دادهمجموعه از  استخراج شده یهایژگیها از وروش نیا

هر دو در آن که  ،شدهارائه  قیعم یریادگیبر  یمبتن کردیرو کی، [1]مرجع کنند. در مقابل، در یاستفاده م

ه بست، به نام آنها یشنهادی. طرح پشده استدغام ا ستمیس کیدر  یبندکلاسهها و یژگیاستخراج و یمرحله

 ،ایدنم استخراجرا  ی کاربردیهابرنامه ییو شناسا بکهاعم از ویژگی ش یکیتراف یژگیتواند هر دو وی، م1عمیق

ها، ادهد یپردازش بر رو یشپ هیمرحله اول کیپس از . کند ییشده را شناسا یرنگارمز کیتواند ترافیممچنین ه

نال و شبکه عصبی کانولوش انکدر انباشتهتوآاز که  دشونیموارد  قیعم چارچوب بسته عنوان ورودی به ها بهبسته

باشته انکدر انج بهتری را نسبت به آتونتای شبکه عصبی کانولوشنالاستفاده از  [1]در مرجع  تشکیل شده است.

، شبکه کپسوله پیشنهاد شده است که با توجه نولوشنالادر این پروژه به جای شبکه عصبی ک .ه استدست آوردب

 رود که نتایج بهتری حاصل گردد.انتظار می های کانولوشنبه مزایای آن نسبت به شبکه

 مقدمه

 ،کیرافت یبندکلاسه یهایورافن. مدرن است یارتباط یهامهم در شبکه فهیوظ کیشبکه  کیتراف یبندهکلاس

و  یطراح ،یحسابدار ت،یامن ،(QoS) خدمات شبکه تیفیکافزایش  یبرا هاییزمیمکان سازیپیاده لیبه دل

را به خود جلب کرده است.  یسیارتوجه ب صنعت و دانشگاه بخش در هر دو ،دهه گذشته نسبت به ،یمهندس

ها اختصاص داده و یورافن نیدر مورد ا قیتحق یرا برا یادیز یهاتلاش محققانجامعه  نیصنعت شبکه و همچن

 کیراه تلفن هم یهاتکنولوژیو  نترنتیحال، گسترش مداوم ا نی. با ااندنمودهارائه  یبندکلاسه کیتکنچندین 

ود موجموارد و  پدیدار شده هر روز دیجد یو خدمات یکاربرد یهابرنامهدر آن که  به طوریایجاد کرده  ایپو طیمح

امروزه در حال گسترش است و به عنوان  نترنتیدر ا یرمزنگار همچنین. هستندبه طور مداوم در حال تحول 

ه شود کیباعث م ،یکاربرد یهابرنامه امنیت تکامل و جاد،یابنابراین . کاربرد دارد منیارتباطات ا یبرا یاهیپا

 .باشد ینترنتیا در زمینه تحقیقات یچالش بزرگ ،کیتراف یبندکلاسه

 هایهبه شبک یدسترس یهانکینامتقارن ل یتوان از معماریمرا  شبکه کیتراف یبندکلاسه تیاهم نمونه برای

. یافتدر، اندشده یکنند، طراحیمکنند، دانلود آپلود از آنچه که  شیب کاربرانفرض که  نی، که بر اساس اجدید

 Voice over،(P2P)کاربردی  یهامهبرنا لیاز قب) متقارن یضاتقابا  کاربردی یهادن برنامهش ریحال، فراگ نیبا ا

IP (VoIP)  ن،یداده است. بنابرا رییتغ ،فرض ذکر شدهشیرا نسبت به پ کاربران یهاخواسته ،(ییویدیو تماس و 
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 یابع کافمن صیتخص در های کاربردیی از سطح برنامهدانشبه  ،کاربر یبخش براتیتجربه رضا کیارائه  ه منظورب

 .لازم است ییهابرنامه نیچن یبرا

با  کیتراف یسازکرد: مرتبط یبندطبقه آن بدین صورت ییتوان براساس هدف نهایرا م کیتراف یبندکلاسه

 ای VPN قیاز طر به عنوان مثالل )پروتک یسازهشده(، کپسول رمزنگاری کیتراف )به عنوان مثال رمزنگاری

HTTPSانیجر طبق نوع برنامه )به عنوان مثال ای( پیاسکا خاص )به عنوان مثال یکاربرد یهابرنامه راساسب (؛ 

( از وکبسیف و پی)مانند اسکا یکاربرد یهااز برنامه ید. برخنشبایم کیمشخصات تراف گی جزءهمکه چت(،  و

 ازین مه ی کاربردیهابرنامه نیکنند. ایم یبانیپشت لیانتقال فا و یمانند چت، تماس صوت یمتعدد یهاسیسرو

 یکم اریبس یکیتراف یبندکلاسه یهاکی. تکنرنددارا ط به آن تبکار خاص مرهم و  کاربردی برنامه ییبه شناسا

 .انداشاره نموده یچالش یهاروند نیا به

زون روزاف ی، تقاضا. در ابتدامیکنیشبکه بحث م کیتراف یبندکلاسه یهاچالش نیتراز مهم یبرخدر مورد  حال

 .داده است شیرا افزا هامروز نترنتیشده در ا یرمزنگار کیتراف زانیها، مداده رمزنگاریو  یخصوص میحر یبرا

ض، آن را سخت کند. در عو ییکند تا رمزگشایم لیتبد یرا به شکل شبه تصادف یاصل یهاداده ،رمزنگاری پروسه

 ییاساشن یبرا صیشخقابل ت یالگوها گونهشده به ندرت شامل هر رمزنگاری یهاشود که دادهیباعث م موضوع نیا

این بود  کیتراف هیاول یبندکلاسه یهاکیتکناز  عیروش ساده و سر کی، 90دهه  لیدر اوا. باشد شبکه کیتراف

ث باعآن  نانیو عدم اطم نیید. اما دقت پانمومیخاص مرتبط کاربردی  یهاانتقال را با برنامه هیلا یهاپورت ،که

و آنها را  کرده لیو تحل هیها را تجزبسته DPI کردی. روگردید )DPI (1قیعم یهابسته یبازرس یهاتوسعه روش

مجدد  یبررس ازمندینDPI  یهاکیحال، تکن نیکند. با ایم بندیشده کلاسه رهیذخ یالگو یا نشانه یطبق برخ

به ب آنها اغل ن،یعلاوه بر ا .ستندیکارآمد ن ،باند بالا یپهنابا مخصوصا در مورد شبکه  یمحاسبات از نظر بوده و

. دگردنیم منحرفشوند، یبار م لیو تحل هیشده که مانع تجز وحم ایکپسوله شده، رمزنگاری شده  کیتراف وسیله

 .شده است لیچالش تبد کیمدرن به  یهادر شبکه ی شدهرمزنگار کیتراف قیدق بندیکلاسه ن،یبنابرا

و  یریبارگ یمانند بازرس ک،یشبکه تراف یشنهادیپ یهایبندسهکلااز  یاریلازم به ذکر است که بس نیهمچن

 ،ارندد نیاستخراج شده توسط متخصص یهایژگیو ایبه الگوها  ازین ،یآمار یهاو روش نیماش یریادگی نیهمچن

 .است نهیهزو پر ریگخطا، وقت دارایروند  نیاکه 

ست. ا یچالش جد کیهنوز  کیتراف لیو تحل هیتجز یبرا نانیموثر و قابل اطم یهایژگیانتخاب وعلاوه بر این 

با  ان،یبر جر یمبتن یبندکلاسهشود: یم میشبکه به طور عمده به دو دسته تقس کیتراف یبندکلاسه یبه طور کل

اده از بر بسته، با استف یمبتن یبندکلاسهو  انیجر برمدت زمان  ه،یثان بر انیجر تیمانند با یاستفاده از خواص

 .(امn ا)ی اول یای از بستهبستهورود  نیب مدت زماننند اندازه، ما یخواص

انواده خ یبندکلاسهبر شبکه وجود دارد، اکثر آنها  کیتراف بندیکلاسهدر مورد  یفراوان مطالعاتبا وجود اینکه 

 بردیکار برنامه کی ییشناسا ی، به جا(P2P و چت ان،یمانند جر) کیتراف تعیین مشخصاتعنوان  اپروتکل، ب

                                                           
1 Deep Packet Inspection 



3 
 

در تمرکز دارند. ( Bittorrent و Spotify ،Hangouts مانند) دشویبرنامه شناخته م ییاواحد که به عنوان شناس

 یایمزا .ستشده ا شنهادیپشبکه  کیترافهم شناسایی و  صیتشخهم برای  ،بسته عمیق روش [1]رجع در ممقابل، 

 :است ریند، به شرح زکیمبرتر  یبندکلاسه یهاطرح گریرا نسبت به دکه آن  یشنهادیروش پ این

 نیوجه به ا. با تنیستکه شب کیمربوط به تراف یهایژگیاستخراج و یبه متخصص برا یازی، نروش بسته عمیق در

 .حذف شده است زیمتما یهایژگیکردن و استخراج و دایپمربوط به  دشوارمرحله  کرد،یرو

( با کیمشخصات ترافتعیین برنامه و  یی)شناسا یبندکلاسهرا در هر دو سطح  کیتواند ترافیم قیعم بستهروش 

 [2]. ندک ییشناسا ،مشابه انجام شده است یمجموعه داده بر رویکه  ییکارها ریسا نسبت به ایشرفتهیپ جینتا
[3] 

 اده بشناخته ش یکاربرد یهابرنامه یهاکلاس نیرتاز سخت یکی یبندکلاسهتواند به دقت یم قیمع بستهروش 

 را انجام دهد. P2P عنوان

ده ش رمزنگاری کیو تراف معمولی شده رمزنگاری کیتراف لیو تحل هیتجز ی، ما بر رو[1]مانند مرجع  پروژه نیدر ا

 زیکار چالش برانگ کی VPN کیص ترافیشخت. ایمکردهتمرکز  (VPN) یمجاز یبکه خصوصش کی قیاز طر

به اشتراک  یاههداد یخصوص میحفظ حر یبرا VPN یهاحل نشده است. تونلبه طور کامل است که هنوز 

-برنامه ییناساش نیشود، بنابرایدر سطح بسته استفاده م رمزنگاریو  شبکه یکیزیف اتصالحفظ با  ،گذاشته شده

 .مشکل است اریبس VPN هایسیسرو نیا قیدر حال اجرا از طرکاربردی  یها

اد مدل پیشنه زمینه سپس در شود.می انجام شده در این زمینه پرداخته تبطرامه، ابتدا به بررسی کارهای مدر اد

 معماری وه پیش پردازش داد ،مورد استفاده [2]ی تولید مجموعه داده نحوه به بررسی مواردی از قبیلشده 

 ،کارهایی که در ادامه این پروژه باید صورت گیرد تحلیل خود،نتایج و  ارائهبا  پردازیم. در نهایت نیزیپیشنهادی م

 نماییم.را بیان می

 مرتبطکارهای 

 و همکاران پکسون توسط 90 دهه لیدر اوا انیجر بر مبنای کیتراف یبندکلاسهاندازه بسته و  یمطالعات بر رو

 ان،یو مدت زمان جر یختگیدرهم آم یهامانند طول بسته، زمان یآمار یهایژگیاز و یکه برخ ییجا ،آغاز شد [4]

 های مختلفیتوابع آماری به شکلمتفاوتی از  سپس در مراجع. فرض شده است طلوبمها پروتکل یابیرد یبرا

 .شده استاستفاده  مطلوب ییدست آوردن کارا به یبرا

اکثر  ن،یا . علاوه براندبودهمورد توجه ن یابه طور گسترده یفعل تحقیقات در کیتراف عیین مشخصاتت یهاکیتکن

 عیین مشخصاتت یل برامد کی [5]دستگاه تمرکز دارند. وانگ و همکاران  ای کاربردی برنامه ینوع خاص یآنها بر رو

ها استخراج خوشه درجمع شده را  یهاانیو جر هچندگان یهاانیاز جر ییهایژگیارائه دادند. آنها و P2P کیتراف

 شنهادیرا پ DPI ستمیس کی [6] شری و همکاران. را استخراج کنند P2P از نوع یکردند تا رفتار برنامه کاربرد

 ارتباطات یوصخص میحر نیکند، بنابرا یشده را بررس رمزنگاری یریبارگ ییبه رمزگشا ازیتواند بدون نیکه م دکردن

 .را پردازش کند HTTPS کیتواند ترافی، اما تنها مشودمی حفظ
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 ادشنهیپ مقالاتدر بسته های ویژگی بر یمبتنو  انیبر اساس جر نیماش یریادگی یبندکلاسه یهااز روش یتعداد

 یهالپروتک یبرا کیتراف یدبنکلاسه حال، نی. با انمایدمی ییشناسا قیدق به طور را کیترافکه  ،شده است

کاربران به  تیکردن هو یمخف یکه عمدتا برا( VPN یتونل ها ایسرور  یمانند استفاده از پروکسه )کپسوله شد

رار ق یبه طور گسترده مورد بررس رو نیاز او  برانگیز بوده شود، چالشیاستفاده م یخصوص میحفظ حر لیدلا

 .رندیگینم

هر  یاساس کیکه ترافاولیه فرض  با این نیماش یریادگیو  یآمار هایکردیرو ی مبتنی برهاروش نیاز ا یبعض

 یمارآ یهامنحصر به هر برنامه است، عمدتا به عنوان روش بایکه تقر دارد یآمار یهایژگیو یبرخ کاربردی برنامه

توان بدست آمده میاطلاعات  اساس بر .دشویاز توابع و آمار آن استفاده م یهر روش آماردر  د.شونیته مشناخ

نوع  7 ییو شناسا عیوس یبه معنا VPN کیتراف تشخیص یروش برا کی [2]در مرجع بار  نیاول یبراگفت 

  شده است. شنهادیپمختلف  کیتراف

ررسی به ب در ادامه ند.امنتشر شده کیتراف یبنددر زمینه کلاسه نیماش یریادگی یهاروش مقاله با یدایز تعداد

 ،منتشر شده است نیماش یریادگیاساس روش  بر داده مجموعه این رویبر که  ([2]و  [1] ) یمهممقاله بسیار  دو

 که در آن. [7] گزارش شده است قیعم یریادگی یهادهیبر اساس ا قالهم کی، تنها این مراجعقبل از  .ردازیمپمی

  HTTPها مانندپروتکلاز  یاشبکه هایکیاز تراف یبرخ یبندکلاسه یبرا )SAE (1انباشتهاتوانکدرهای  از

ای نشده اشارهمورد استفاده  یبه مجموعه داده ،آن یال، در گزارش فنح نیا با. شده استاستفاده   SMTPو

وجود  آن نیز در جیو گزارش مناسب نتا نآ سازیپیاده اتی، جزئطرح استفاده در مورد روش ن،ی. علاوه بر ااست

 .ندارد

زمان  و هیثان بر انیجر یهاتیبا ان،یت زمان جرمرتبط با زمان مانند مد یهایژگیاز و [2] گیل و همکارانش 

 k یریگمیدرخت تصم یهاتمیشبکه با استفاده از الگور کیتراف فیتوص یبرا رفت و برگشتمسیر  یورود

 که ،انددست یافته 2دقت در فراخوانی ٪92 به بایتقرآنها اند. استفاده کرده 4.5Cو   NN)-(kهمسایه  نیکترینزد

با استفاده  VoIP و لیانتقال فا ان،یچت، جر ل،یمیوب، ا رگرشامل مرو کیتراف اصلی لاسک شش مشخصهدر آن 

که از  ییهامجموعه داده بر روی C4.5 تمیآنها با استفاده از الگور نیهمچنتعیین گشته است. C4.5  تمیاز الگور

است  نیها اروش نیا یاشکال اصلند. اهآورد دست به را دقت در فراخوانی ٪88شوند، حدود یم VPN تونل قیطر

اعث کار ب نیرو، ا نیاز اپذیرد. متخصص صورت می کیها اساسا با کمک آنها و مراحل انتخاب یژگیکه استخراج و

 یکه برا یزمان مدت نیباشد. علاوه بر ا یانسان یگران و مستعد خطاها ر،یگزمان کردهایرو نیشود که ایم

 .عمده است ینگرانیک نیز شود، یتفاده ماس k-NNدر الگوریتم  ینیبشیپ

 3های عصبی کانولوشنالشبکه یعنی ق،یعم یادگیری، که از دو روش بسته عمیق به نام یچارچوب ،]1[مرجع در 

از  «کیافتر یهایژگیو»هم و « کاربرد ییشناسا» یبراهای عصبی آتوانکدر انباشته به وجود آمده که هم شبکه و

                                                           
1 Stacked Auto-Encoder 
2 recall 
3 Convolutional NN 
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به  ناتا بتو میکن هیشبکه را ته کیتراف یهاداده دیبا ،ی عصبیهاشبکه قبل از آموزش شده است. استفادهآن 

. میدهیپردازش را در مجموعه داده انجام م شیمنظور، مرحله پ نیا یمنتقل کرد. برا شبکه آنها را به یدرست

 موزش دیدهآاز پیش  یشبکه عصب کیاز دهد. در مرحله تست، یرا نشان مبسته عمیق  یختار کلسا 1شکل 

ه بسته به آن ک یکیتراف کلاس ینیب شیپ یبرا ک،یمشخصه تراف ایبرنامه  ییشناسا ،یبندکلاسهمطابق با نوع 

شرح داده شده  ریدر ز [1] یشنهادیپ عصبی شبکه یو معمار داده مجموعه اتیجزئشود. یاستفاده م ،تعلق دارد

 .است

 
 [1] قیبسته عم یساختار کل: 1شکل 

 مدل پیشنهاد شده

ای هپردازشپیش در این بخش ابتدا مجموعه داده استفاده شده در این پروژه و مشخصاتش را معرفی کرده، سپس 

کرده و مدل  بررسیرا  [1]مدل پیشنهادی مرجع  نیز نماییم. در نهایتسازی آن را عنوان میم برای آمادهلاز

 یم.دهپیشنهادی خود را ارائه می

 [2] مجموعه داده و مشخصاتش 

گرفته  کیکه شامل تراف میکنیاستفاده م ISCX VPN-nonVPN کی، ما از مجموعه داده ترافپروژه نیا یبرا

 یهامجموعه داده، بسته نیدر ا .[2] باشدمی pcapهایی به فرمت لیمختلف در فا کاربردی یهاشده از برنامه

 و پیبه عنوان مثال اسکا) هابسته کاربردی تولیدکننده مختلف بر اساس برنامه pcapهای فایلگرفته شده به 

Hangouts )ایو  فایل چت، انتقال ،ی)مانند تماس صوت بسته ضبط مدت زمان که برنامه در یخاص تیو فعال 

 د.شویم قسیم، تدهدانجام می (ییویدیتماس و

ه از فاداست یبرا. شده استضبط  شگاهیآزما یشده توسط اعضا دیتول یواقع کیتراف ،مجموعه داده این جادیا یبرا

کامل انواع  ستیل 1 جدول . دراندهکرد جادیا کاربر دو یرا برا یحساب کاربر ،بوک سیف و پیمانند اسکا یخدمات

همانطور که از این جدول مشخص . شده استارائه  موجود در مجموعه دادهکاربردی  یهاو برنامه کیمختلف تراف
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( رهیو غ VoIP ،P2P) کیهر نوع ترافنوع برنامه کاربردی استفاده شده و چون  17ن مجموعه داده از است، در ای

 .میدار نیز یکیدسته تراف 12 امجموع نیبنابرا ،شده ضبط VPN اب بار دیگرو  معمولی بار کی

 یبرا است. تیگابایگ 28 تولید شده اطلاعات کلو  هشد ضبط tcpdump و Wireshark با استفاده از کیتراف

به آن متصل   OpenVPN و با استفاده از شدهاستفاده  یخارج VPN دهنده خدماتارائه کیاز ، VPN کیتراف

به عنوان   Filezilla و یخارج خدماتدهنده ارائه کیاز  نیهمچنFTPS  و SFTP کیتراف جادیا ی. برااندگشته

 .اندهاستفاده کرد یمشتر کی

ه داده را در طول چند روز دانلود نموده و همه مراحل را که در بخش بعد توضیح داده برای این پروژه این مجموع

 شود برآن اعمال کردیم.می

 
 [1] یکاربرد هایو برنامه کیانواع تراف ستیل: 1 جدول

 
 دادهپردازش پیش 

ه ست که های نامرتبط نیزبسته یحاو ذالاست، بدست آمده  یواقع یسازهیشب کی ازکه مجموعه داده  ییاز آنجا

هستند، اما  ازیمورد ن اتمام آن ایاتصال  کی جادیا کارهایی مانندانجام  یبرا از داده ن بخشیا .د حذف شوندیبا

 نیراحت از ب الیتوان آنها را با خیم پس، دهندانتقال نمیآنها  یدیتول کاربردی در مورد برنامه یاطلاعات چیآنها ه

 ییمربوط به شناسا ، اطلاعاتیوجود دارد دادهمجموعه این  ای در1دامنهنام خدمات  بخش ن،یوه بر ابرد. علا

                                                           
1 Domain Name Service (DNS) 
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ف حذ از مجموعه داده آن بخش را توانیرو م نیاز ا ،گیرندکنشی را دربرنمیترا حاتیتوض ای های کاربردیبرنامه

 کرد.

 اب یبه ورود ازین های عصبی در کلشبکهه از که استفاد یاست، در حال ریمتغمجموعه داده در این  طول بسته

به انتهای  1اضافه کردن صفر ای مشخصطول  کیدر بردار ورودی دن کرقطع  ،رای این منظورد. بندار یکساناندازه 

 1480 از کمتر طولبا  2دارای بار هابسته ٪96 بایکه تقر از مجموعه داده مشخص استاست.  ریناپذاجتنابآنها 

بردار  کی بنابراین میداریرا نگه م IPاز هر بسته  بعد از آن تیبا 1480 نیو اول IPرو، ما هدر نیاز ا. هستند تبای

 IP یبارها یدارا یهابستهبرای . کنیماعمال می یشنهادیپ های عصبیبه شبکه یبه عنوان ورود یتیبا 1500

 را تهبس یها تیآوردن عملکرد بهتر، تمام بادست ب ی. براشودمی اضافهصفر آنها  یتهادر ان ،تیبا 1480کمتر از 

قرار  [1 و0در محدوده ] یورود ریکه تمام مقاد ی، به طورنماییمیم میتقس تیبا کیحداکثر مقدار  یعنی255به 

 گیرد.

موجود  IP یهاها از آدرسبسته یبندکلاسه یتلاش برا درشبکه عصبی از آنجا که امکان دارد که  ن،یبر ا علاوه

برای پس ، ضبط شده است و سرور 3زبانیم یمجموعه داده با استفاده از تعداد محدود و چون، کند استفاده

کنیم. با اعمال این مراحل پیش پردازش را حذف می IPدر هدر موجود  IP یهاآدرس Overfittingاز  یریجلوگ

جام ان ینامناسب برا یهایژگیاز و ایاستفاده چیه شبکه عصبی که داشت نانیاطم توانبر روی مجموعه داده می

 . نخواهد کرد یبندهکلاس

 پیشنهادی یمعمار

 50و 100، 200، 300، 400 ش ازیب از بیکاملا متصل است که به ترت هیشامل پنج لا [1] یشنهادیپ SAE یمعمار

 0.05 نرخبا  dropout کیتکن ه،یهر لا، پس از overfitting لاز مشک یریجلوگ یشده است. برا لینورون تشک

ته در نظر گرفصفر  یها به طور تصادفنورون زا یدر فاز آموزش، برخ ک،یتکن نی. در اردیگیمورد استفاده قرار م

-امهبرن ییشناسا یفعال وجود دارد. برا یهااز نورون یمجموعه تصادف کیتکرار، مرحله در هر  ن،یند. بنابراشویم

 softmax بندی کننده از نوعهکلاس کی ،یشنهادیپ SAE نهایی هیدر لا ک،یمشخصه تراف فیوظاو  ی کاربردیها

 .شودیافزوده م نورون 12و  17با به ترتیب 

                                                           
1 zero padding 
2 Payload 
3 host 
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 : آتو انکدر انباشته2شکل 

مدل  نیا. نشان داده شده است 3شکل  در ،یعدب کت CNN ، بر اساس[1] دوم یشنهادیکوچکتر از طرح پ ریتصو

 کیردار ب کیبه  ینسور دو بعداست. سپس ت پولینگ هیلا کیو به دنبال آن  یکانولوشن متوال هیشامل دو لا

 کیاز تکن نیهمچن و شودیل منتقکاملا متصل م یهااز نورون یاهیشود و به شبکه سه لایم بدیلت یبعد

dropout از  یریجلوگ یبراoverfitting بندی کننده از نوعهکلاس کی ت،ید. در نهاشویاستفاده م softmax هب 

ن نشا 2 جدولدر  کانولوشن یهالایه یبرا ریمقاد نیبهتر شود.یاعمال م SAE یمشابه معمار ،یبندکلاسه منظور

 .داده شده است

 
 [1]تک بعدی پیشنهادی  CNN: معماری 3شکل 
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 [1] کانولوشن یهالایه یبرا ریمقاد نیبهتر: 2 جدول

 

گردد. در این معماری به می پیشنهاد 1شبکه کپسوله عدی،تک ب CNNدر معماری پیشنهادی این پروژه، به جای 

سوله های کپشود که با توجه به ساختار شبکهجای استفاده از دو لایه کانولوشن، یک لایه کپسول جاگذاری می

 Softmaxو در لایه آخر از  Dropoutدیگر نیازی به لایه پولینگ وجود ندارد. در این حالت نیز مانند مدل قبل از 

تعداد پارامترهای کمتر، سرعت همگرایی و دقت  [1]از مزایای این روش نسبت به مدل مرجع  گردد.ستفاده میا

 بیشتر است. 

 نتایج

ی هابندی برنامهبکه عصبی کانولوشنال دارای نتایج بهتری هم در کلاسهنشان داده شده که ش [1]در مرجع 

راجع نسبت به م 3 جدولهمچنین طبق  باشد.انکدر انباشته مینسبت به آتو ،کاربردی و هم در نوع ترافیک شبکه

 ت.نیز دارای نتایج بهتری اس اندسازی نمودهبر روی همین مجموعه داده پیاده مدل خود را قبلی که

 بسته عمیق و مراجع دیگرروش  نتایج حاصل از : مقایسه3 جدول

 

های ییژگو ای مانند شبکه کپسوله که در کلفقط کافی است از شبکهنتایج تر این یشبرای بهبود هر چه ب حال

بر  با توجه به توضیحات ارائه شده مبنی نماییم.استفاده  به جای آن های کانولوشنی داردنسبت به شبکه یمثبت

گیگا بایت( از اطلاعات بر  28سازی این حجم )پیاده ، پیش پردازش آنها وpcapهای با فرمت کار با فایلدشواری 

 دادن این شبکه جدید پیشنهادی نشدیم. کند، موفق به یادمیپذیر ناتقریبا امکانآن را  کهروی سرورهای معمولی 

خارج  pcapفرمت  ده را به کل ازاین مجموعه داکه  تواند این باشدمی رسد یکی از کارهای مهمبنابراین به نظر می

                                                           
1 Capsule Networks 
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مرحله بعدی آن نیز اعمال این مجموعه  نرمالی با حجم کمتر نمود.دارای برچسب کرده و تبدیل به مجموعه داده 

 باشد.می [1]و مقایسه نتایج حاصل با نتایج مرجع ما  داده جدید به مدل پیشنهادی

 تحلیل

 کیتراف یهایژگیکه به طور خودکار وارائه شده است  روشی [1]همانند روش بسته عمیق مرجع  ،پروژه نیدر ا

سته بکند. به همین علت، یاستخراج م کیتراف یبندکلاسه یبرا قیعم یریادگی یهاتمیالگور قیشبکه را از طر

بعدی  کت CNNو  SAEهای یادگیری عمیق، یعنی وریتمبا استفاده از الگبندی ترافیک کلاسهاولین سیستم عمیق 

ین نابرابانجام دهد.  همزمان های ترافیک راو ویژگی ی کاربردیهاواند هر دو وظیفه شناسایی برنامهتاست که می

 ایرب قیعم یریادگی یهاتمیاستفاده از الگور یروند کل کی یگام اول در راستا بسته عمیق را توان روشمی

 یراب کارشناساناستفاده از  نهیهزدر این روش  ستفاده ازاوان با تمی ن،ی. علاوه بر ادانست کیتراف یبندکلاسه

تر قیدق یبندکلاسهمنجر به  تیدر نها و نمود ییجوهصرف کیاز تراف یدست یهایژگیو استخراج و ییشناسا

 CNNیافته بسته عمیق دانست که به جای نمونه تعمیمتوان یمروش پیشنهادی در این پروژه را  شود.یم کیتراف

 را به همراه مزایای قعمی بسته مربوط بهاست. که همه مزایای ده شده پسوله در آن استفاکتک بعدی از شبکه 

  شد.باه دارا میکپسول هایشبکه
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